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NO-17 USUARIOS GENERICOS

1. Normatividad Relacionada
PO-01 Acceso a la Informacion

PO-11 Responsabilidad de los Servidores Publicos

1. Objetivo
Garantizar el uso y administracion adecuada de las cuentas de usuarios genéricos
creadas en los componentes tecnoldgicos de la UAEAC.

2. Alcance
Esta norma aplica a los usuarios de los Componentes Tecnoldgicos de la UAEAC.

3. Descripcidn

e Se entiende por cuenta de usuario genérica aquella que puede ser asignada como
minimo a dos (2) personas que realizan actividades comunes en el Componente
Tecnoldgico en el cual se encuentra creada la cuenta.

e Los usuarios genéricos solo se deben establecer con fines de consulta de datos.

e Las cuentas con permisos de ingreso, eliminacién o modificacion de informacién deben
ser individuales y sus contrasefias deben ser de uso personal e intransferible.

e Cualquier area funcional de la UAEAC podra solicitar la creacion de usuarios genéricos
justificando por escrito la necesidad de los mismos, asumiendo el conocimiento de las
implicaciones de control y notificando ante el Grupo Seguridad de la Informacién el
nombre del responsable del usuario genérico

e La creacion de un usuario genérico debe ser autorizada por el Responsable de la
Informacion y el Grupo de Seguridad de la informacién o quien ejerza sus funciones.

e La nomenclatura de nombres de usuarios genéricos debe ajustarse al estandar
definido para tal fin.

e El Jefe del area y el Responsable del usuario genérico deben tener registro y control
de las personas que hacen uso del usuario genérico, de igual forma deberan cambiar
periédicamente la contrasefa ajustandose al estandar definido para tal fin



